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Esta guia describe como instalar y rédpidamente iniciarse en la utilizacion de AxCrypt para cifrar,
descifrar, editar, almacenar y enviar documentos de forma privada y segura.

Se cubren los siguientes topicos:

1. Informacion Adicional

2. Requerimientos y limitaciones
3. Procedimiento de instalacion
4. Modo de uso

5. Informacioén sobre seguridad
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1. Informacién Adicional
Esta guia rapida contiene solamente la informacion bésica necesaria para iniciarse con AxCrypt.

Por favor refiérase a los siguientes recursos para obtener informacion adicional:

Dénde Queé
http://axcrypt.sf.net * Documentacion Completa

* Politica de Privacidad

* FAQ

* Uso con Linea de Comandos
http://www.axantum.com * Introduccién al Cifrado

* White Paper ‘About AES’

* White Paper ‘Public Key Based Licensing’

* Informacién acerca de otros software de cifrado

* Acerca del creador de AxCrypt
http://sf.net/projects/axcrypt  Codigo fuente

* Versiones Beta

* Forums

* Lista de Correo
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2. Requerimientos y Limitaciones

AxCrypt requiere poco y es compatible con todas las versiones actuales de Windows.

Recurso

Memoria (RAM)
Espacio en Disco Duro
Espacio temoral en disco
Procesador

Sistema Operativo

Permisos de uso

Permisos de instalacion
Tamano maximo del fichero
Numero maximo de ficheros

cifrados
Ambiente de desarrollo

Valor

Alrededor de 5 Mega bytes de memoria virtual cuando esta
activo.
2 Mega bytes

Hasta un 1.5 x del tamafio de un fichero siendo cifrado.
Pentium

Windows 98, ME, NT 4 sp 4, 2000, XP Home, XP Professional,
2003
Cualquier usuario puede correr AxCrypt

Administrador en NT, 2000, XP y 2003.

Alrededor de 500 — 700 Mega bytes en Windows 98 y ME.
Solamente limitado por espacio en disco en NTFS.
Limitado solamente por espacio en disco.

Para recompilar AxCrypt a partir del codigo fuente descargado
se necesita Visual Studio 2002 o posterior.
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3. Procedimiento de Instalacion

Esta seccion explicard como instalar AxCrypt, paso a paso.

Importante! Debe estar autenticado como
Administrador del sistema para instalar
AxCrypt en Windows NT 4, 2000, XP o 2003.

Obtener la ultima version
» AxCrypt usted necesita el programa de instalacion, por favor busque y descargue el lanzamiento mas
recietne en http://axcypt.sf.net antes de continuar.

Cuando lo descarga, puede seleccionar entre almacenar el fichero en su computadora, y correrlo luego o
puede correrlo directamente desde el sitio de descarga. Si lo corre sin almacenarlo, avance directamente a
‘Verificar Firma Digital’ abajo.

Correr el instalador
El instalador se llama tipicamente AxCrypt-Setup.exe, y puede tener incluir el numero de version al
final del nombre, por ejemplo AxCrypt-1.6.exe.

Haga doble clic en el programa para correrlo.
Verificar Firma Digital (Windows XP Service Pack 2 o posterior)
Windows XP Service Pack 2 o posterior suporta la verificacion automatica de firmas digitales de

ejecutables descargados de Internet, como el instalador de AxCrypt.

La forma digital le brinda alguna seguridad, si es apropiadamente verificada, de que el software no esta
infectado por un virus o de que no contiene otro codigo hostil.

AxCrypt esta firmado digitalmetne por Axantum Software AB, de esta forma puede asegurarse de su
autenticidad.
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Debe ver una pantalla similar a la siguiente:

Internet Explorer - Security Warning [E

Do you want to run this software?

E Mame: AxCrypt
[_ Publisher: Axantum Software AB

Mare options Run . Don'tRun |

While Files from the Internet can be useful, this file type can potentially harm
vour computer, Only run software from publishers you trust, What's the risk?

» solo si ve una pantalla como la anterior pero que no puede ser verificada o contiene nombres
inesperados, debe ser cuidadoso.

Seleccionar el Lenguaje

AxCrypt soporta una variedad de lenguajes para sus pantallas y comandos. Por favor seleccione un
lenguaje cuando se le consulte:
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Installer Language E|

@ Please select a language.

Foic 4

I Ok l [ Cancel ]

» Haga clic en ‘OK’ cuando haya seleccionado el lenguaje. El resto de la instalacion procedera utilizando
ese lenguaje, asi como las pantallas y menus de AxCrypt.
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Aceptar el acuerdo de licenciamiento
AxCrypt esta licenciado bajo la licencia GNU (General Public License). Esta es una licencia de cddigo
abierto que escencialmente le da el permiso para utilizar y distribuir libremente el software AxCrypt

siempre y cuando no cobre dinero por ¢l, y los cambios que realice al software estén disponibles en
codigo fuente también.

&) AxCrypt - Encrypt/Compress/Edit E“E|E|
Acuerdo de licencia
Par Favaor revise los términos de la licencia ankes de instalar AxCrypt, @

Presione &vanzar Pagina para ver el resto del acuerdo.

GMU GEMERAL PUBLIC LICEMSE S
Yersion 2, June 1991

Copyright (C) 1959, 1991 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute werbatim copies
aof this license document, but changing it is nok allowed,

Preamble

The licenses Far maost saftware are designed ko kake away wour L

Si acepta kodos los términos del acuerda, seleccione Acepto para continuar, Debe aceptar el
acuerdn para inskalar AxCrypk,

+ Bkras ” Acepko ] [ Cancelar

» Clic en ‘Acepto’.
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Registrarse para recibir notificaciones y actualizaciones
Como un usuario de AxCrypt usted puede registrarse de forma gratuita para recibir notificaciones y
actualizaciones. Existen tres niveles disponibles:

* Enviar notificaciones cada nueva version.
* Solo enviar notificaciones de actualizaciones de seguridad criticas.
* No enviar notificaciones del todo (no recomendado).

» Sino desea proporcionar alguna, simplemente deje el campo en blanco.



10(24)

&l AxCrypt - EncryptiCompress/Edit

Motifiqueme actualizaciones
Por Favor indigue sus preferencias mas abajo

Para recibir avisos de actualizaciones, por Faoyr introduzea su direccidn de e-mail, Su
e-mail MUMNCA se usara para nada mas, MIMGURNA OTRA informacion personal se envia
a Axon Data,

Par Fawar, deje en blanca la direccidn mejor que inkroducir una irwalida.

{(¥) Quiero avisos de nuevas versiones disponibles

() 56l quiero recibir avisos de actualizaciones de sequridad criticas,

) Mo deseo recibir avisos de actualizaciones,

< fAbras ” §iguiente:=-] [ Cancelar

» Ingrese su correo-e valido, o el valor en blanco
» Seleccione su nivel de notificacion
» Haga clic en ‘Siguiente’

Seleccionar Dénde Instalar (Solamente Usuarios Avanzados)
Usted tiene la opcion de cambiar la ubicacion donde AxCrypt es instalado.
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Normalmente no hay necesidad de cambiar esto, simplemente déjelo como esta a menos que sepa por qué
desea cambiarlo.

&l AxCrypt - Encrypt/Compress/Edit E"ElrE'

Elegir lugar de instalacion
Elija el directorio para inskalar AxCrypt, H

El programa de instalacion instalara &xCrypt en el siguiente directorio, Para instalar en un
directario diferente, presione Examinar v seleccione atro direckorio, Presione Siguiente para
cankinuar,

Directario de Desting

_:1Program Files)Axon Dakala: ok | | Examinar...

Espario requerido: 1,.4ME
Espario disponible: 7, 1GE

< fkras ” ﬁiguiente}] [ Cancelar

» Haga clic en ‘Siguiente’

Seleccionar una carpeta del Menu Inicio (Solamente Usuarios Avanzados)
Ahora usted tiene la opcion de cambiar la ubicacion predeterminada de los elementos del Menu Inicio.
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Usualmente no es necesario hacer esto, solamente si usted sabe por qué lo necesita hacer.

8 AxCrypt - Encrypt/Compress/Edit

Elegir Carpeta del Memi Inicio
Elija una Carpeta del Mend Inicio para los accesos direckos de AxCrypk, H

Seleccione una carpeta del Mend Inicio en la gue quiera crear los accesos direckos del
programa. También puede introducis un nombre para crear una nueva carpeta,

fcon Dakal b

ACcessories
Administrative Toaols
Games

Hwena

Inkervideo WinDYD
Microsaoft 158 Server
Microsoft Office

Maozilla Firefox:
Powertows Far Windows xP
Startup

Symantec Client Security

>

|

[ Mo crear accesos directos

< fkras ” Inskalar l [ Cancelar

» Haga clic en ‘Instalar’.
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El programa es instalado
AxCrypt sera instalado ahora, y usted vera el progreso. La instalacion tipicamente tomara entre 5 y 20

segundos.

&l AxCrypt - Encrypt/Compress/Edit |Z||E|[z|

Instalando
Paor Favor espere migntras AxCrypk se instala, H

Ejecutar: "C:\Program Files\axon DatalaxCryptil 6.2, 3 8xCrypt.exe” -p

AR ARARR AR ARRRN R RA RN AR AR RN RRRA AR ]

Wer detalles

Aceptar la Conexién a Internet
Si usted decidioé que se le notificaran las actualizaciones, AxCrypt se conectara ahora con un servidor de

Axantum y enviara informacion.
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Si usted decidio rechazar las notificaciones, nos gustaria que supiera algunos hechos basicos sobre la
instalacion — y también solamente saber que esta siendo utilizado es a menudo la nica recompensa que
tenemos, asi que por favor acepte.

No se envia informacion personal, la seccion sobre la politica de privacidad en el sitio de AxCrypt,
http://axcrypt.sf.net detalla qué se envia. La hilera que se esta enviando es mostrada en la pantalla.

&l AxCrypt - EncryptiCompress/Edit

? ,  Oktocontact Axon Data and send the following information using the www over Internet:
\--"‘/ Program=dxCryptdersion=1.6.2, JaMWindows=WinxFa&Language=1034

| res | [ Mo

» Haga clic en ‘Si’ 0 ‘No’.
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La instalacion se completa

La instalacion esta completa. Por favor lea el siguiente capitulo sobre como se utilizar AxCrypt.

&l AxCrypt - Encrypt/Compress/Edit L||_,r>__<|
Instalacion Completada
La instalacion se ha completado correctamente, ﬂ
Completado

Ver detalles

< Bkras Cancelar

» Haga clic en ‘Siguiente’.
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& AxCrypt - EncryptiCompress/Edit E|ﬁ|@

Completando el Asistente de
Instalacién de AxCrypt

La instalacidn ha kerminado satisfackariamente, Haga clic can
el botdn derecho en los archivos v carpetas v seleccione
AxCrvpt para cifrar a archivos AxE,

Haga doble clic en los archivos AXY para abrirlos v

Terminar l [ Zancelar

» Haga clic en ‘Terminar’.

4. Forma de Uso

AxCrypt puede ser utilizado desde la linea de comandos, desde otros programas o interactivamente como
parte del Explorador de Windows — el cual es el uso que esta guia describe. Por favor vea el sitio del
producto en Internet sobre mas detalles de otros usos.
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El Explorador de Windows muestra su escritorio y es la parte de Windows normalmente utilizada para
navegar entre los ficheros y documentos, cuando usted hace clic doble para abrir, por ejemplo.

Menu de Contexto

En el Explorador de Windows usted hace clic doble para abrir un documento, pero usted podria también
hacer clic-derecho para ver un mentl de opciones apropiadas para el documento particular.

Este menu de clic-derecho es llamado menu de contexto. Aqui es donde encontrara la mayoria de la
funcionalidad de AxCrypt.
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File Edit ‘iew Faworites Tools Help

(PBack = 0 (T ) search [ Folders [T+

Address || C\Documents and Settingsirisoto, BPDCMET\DesktopiMis Secretos

File and Folder Tasks

I@ Rename this Filz
@ Mowe this File
D Copy this File

&) Publish this file to the Web arc : -

() E-mail this File e for Cifrar y copiar
Q Prinkt this File: FAN TOF HIIUSEs. . Cifrar a archivo autodescifrable

s Open With 3
¥ Delete this file N N )
Eliminar contrasefias memarizadas
Send To )
Crear Fichero llave
Cuk .
Other Places Destruir datos v Borrar
Copy

Repart a prablem
Product Activation

@ Desktop

£} My Dacuments
a [y Computer Renane

Create Shorbout

Delete
Acerca de

ﬁ Iy Mebwork Places .
Properties

Cifrado

Para cifrar un fichero, haga clic-derecho sobre €l y seleccione ‘Cifrar’. Se le pedird proporcionar una
contrasefia y opcionalmente un fichero-llave.



AxCrypt 1.6.2.3

Inkroduzea la contraseria

Yerifique la contraseria

Fichera llave

| L]

[ ]Recordar esta contrasefia

[ ]Recordar v usar como contrasefia por defecka

[ Arepkar ] [ Cancelar

X
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Utilizar un fichero-llave asegurara que toda la fuerza de AxCrypt es aplicada, pero esto esta fuera del

alcance de esta guia rapida.

Ingrese una contrasefia, ej. una secuencia de hileras secretas. Este es el secreto que protegera sus datos de

ser forzados y vistos por otros.

» Por favor note que el crifrado no protege contra la pérdida de datos. El respaldar

regularmente es el unico método para evitar esto.

Ingrese su contrasefia una segunda vez para verificacion. Es vital que se asegure que lo que digit6 sea lo

que penso que digitd, y de que recordara esta contraseia.

» Haga clic en ‘Aceptar’



20(24)

» No existen PUERTAS TRASERAS en AxCrypt. Si olvida su contrasena sus documentos
probablemente sean irrecuperables. Escribala, o imprimala, y manténgala en un lugar
SEGURO.

Abrir un fichero cifrado

El fichero cifrado tendra la extension .axx, y se mostrara con el icono de AxCrypt.

Para descifrar convenientemetne el fichero, simplemente haga clic-doble para abrirlo en su propia
aplicacion, y cuando termine tenerlo re-cifrado si lo modificd.

Descifrar un documento cifrado

Para descifrar permanentemente un documento, haga clic-derecho sobre él, seleccione ‘Descifrar’ e
introduzca la contrasefia cuando se le solicite.

AxCrypt 1.6.2.3

archivo-kxb, 3w

Introduzca la contraseria

Fichero llave

]

[ ]Recordar eska contrasefia
[ ]recordar v usar como contrasefia por defecta

[ Arcepkar l [ Cancelar

» Haga clic en ‘Aceptar’
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El fichero sera regresado a su nombre y contenido original.
La memoria de contrasefias
AxCrypt tiene la capacidad de recordar cualquier nimero de contrasefias para descifrado, y una

contrasefia predeterminada para nuevos cifrados.

Esta memoria dura mientras dure su sesion en el sistema operativo.

» Si utiliza la memoria de contrasefias, deberia utilizar un salvapantallas protegido por contrasefia, y no
deberia dejar su sistema desatendido.

Para habilitar esta funcionalidad, use las opciones de seleccion proporcionadas en la pantalla de
contrasefia. Las pantallas de arriba muestran estas opciones al final.

Todas las opciones de AxCrypt son ‘pegajosas’ — esto significa que la opcion predeterminada es la misma
de su ultima seleccion.

Destruccién de documentos

Sabia usted que los documentos que borra pueden ser facilmente recuperados por cualquier cantidad de
herramientas de terceros comunmente disponibles en Internet? Uno de ellos es incluso parte de las
recientes versiones de Windows — la papelera de reciclaje.

Con AxCrypt puede seleccionar eliminar ficheros y documentos en una forma mas permanente.
Seleccione los ficheros que desea destruir, y seleccione la opcion ‘Destruir datos y Borrar’ en el menu de

contexto.

Siempre se le consultara para confirmar esto, ya que esta operacion no puede deshacerse.
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AxCrypt 1.6.2.3

@ {0Quiere sobreescribir documento, doc con datos

aleataorios v borrarlo permanentemente?

[ Yes ] | Mo |

» Haga clic en ‘Si’ o “No’ segun sea el caso.

Si hace clic en ‘Si’ sus datos seran sobreescritos con datos arbitrarios antes de ser permanentemente
borrados.

Uso Avanzado

AxCrypt soporta un niimero de usos avanzados que solamente seran mencionados brevemente aqui:
* Usted puede renombrar ficheros cifrados con nombres anénimos — los nombres originales
seran restaurados en el descifrado.
e Usted puede crear ficheros auto-descifrables que puede enviar a usuarios que no tienen
AxCrypt instalado.
* Existe un “visor” que solamente descifra y no requiere instalacion, AxDecrypt, que usted y
otros pueden utilizar para descifrar sin necesidad de instalar el programa completo.
e Usted puede crear y usar ficheros-llave que son ficheros con llaves fuertes generadas
aleatoriamente que aseguran que la seguridad de su informacion no es sujeta a debilidades en la
contrasefia que selecciond. Esto puede (y deberia) almacenarse de forma segura en medios
removibles como los dispositivos USB.

5. Informacién sobre seguridad

El cifrado por si solo nunca puede garantizar la seguridad. Usualmente es una herramienta vital, pero
como todas las herramientas debe ser utilizada cuidadosamente. Una sola herramienta rara vez
solucionara todas las necesidades de seguridad.
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Esta seccion trata de sefialar algunos aspectos adicionales a considerar cuando se utiliza cualquier
producto de cifrado de ficheros, como AxCrypt, para la seguridad de la informacidon — en nuestro caso nos
referimos a confidencialidad e integridad.

Seguridad proporcionada por AxCrypt
Lo siguiente es cierto acerca de un fichero cifrado con AxCrypt:

* Si usted estd utilizando un fichero-llave, su informacion esta protegida por la fuerza total de
128-bit de AES — actualmente considerado imposible de romper.

* Si usted esta utilizando solamente una contrasefia, AxCrypt protegera esa informacion dentro
de los limites de esa contrasefia. Si esta es muy corta, la seguridad sufre. Cualquier cosa menor a
10 caracteres es corta. La fuerza de 128-bit una secuencia de al menos 22 caracteres, de una
contrasefia sin significado.

» Si estd interesado en mas informacioén sobre la seguridad del algoritmo de cifrado AES-
128 y AxCrypt, por favor lea el documento ‘About AES’ (Acerca de AES) disponible en la web
http://www.axantum.com .

Inseguridad por otros medios

AES-128, y por lo tanto probablemente AxCrypt, es visto actualmente como imposible de romper, y usted
esta usando ficheros-llave. Esta usted seguro? No necesariamente. Como siempre, la forma mas efectiva
de pasar una barrera es rodearla. Esto aplica para el cifrado también. Una corta lista de algunas maneras
para “rodear” AxCrypt es la siguiente:

¢ Cuando usted esta editando y viendo documentos en una computadora, las aplicaciones o los
sistemas operativos pueden dejar copias parciales o totales del documento en ubicaciones
temporales en el llamado fichero de paginacion. Esto es cierto en el caso de Word y Excel por
ejemplo.

* Su computadora puede estar registrando las teclas digitadas, debido a la instalacion de un
dispositivo o de alglin software, y asi revelar su contrasefia.

» Usted peude ser confrontado con amenazas legales, econdomicas o fisicas para revelar su
contrasefia.
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Estas son solamente algunas formas para burlar AxCrypt; los remedios para estas situaciones varian de
acuerdo a la situacion.



